Fundusze Europejskie

na Rozwéj Cyfrowy

Zalacznik Nr 1.7 do SWZ
OPZ -ZADANIE 7

(Znak sprawy: SR.271.24.2025)

»,Dostawa licencji oprogramowania kopii zapasowych z ustugg instalacji i wdrozenia backupu”

w ramach projektu grantowego "Cyberbezpieczny Samorzad" wspétfinansowanego ze
$Srodkow Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II
»Zaawansowane ustugi cyfrowe” Dziatanie 2.2 »+Wzmocnienie Kkrajowego systemu
cyberbezpieczenstwa”, tytut projektu: ,Podniesienie poziomu bezpieczenstwa infrastruktury
informatycznej oraz poziomu wiedzy o cyberzagrozeniach w Urzedzie Gminy Debe Wielkie”

Zakres projektu:
Dostawa licencji oprogramowania kopii zapasowych z ustugg instalacji i wdrozenia backupu

Zakres prac obejmuje:
1. Dostarczenie licencji oprogramowania kopii zapasowych
2. Instalacja, konfiguracja i wdrozZenie oprogramowania kopii zapasowych
3. Wiaczenie do systemu Infrastruktury IT urzedu objetej wdrozeniem:

53 stanowisk PC

3 serwery fizyczne

8 serweréw wirtualnych

Subskrypcja - 12 miesiecy

Przedmiotem zamodwienia jest dostawa licencji oprogramowania kopii zapasowych z ustugg
instalacji i wdrozenia backupu o parametrach minimalnych:

A. Oprogramowania do zabezpieczania danych poprzez mechanizm Kkopi
zapasowych dedykowane dla srodowisk stacji roboczych.

1. Oprogramowanie musi wspiera¢ fizyczne i wirtualne komputery z systemem
operacyjnym Windows XP i nowsze oraz systemy macOS.

2. Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

» Interfejs zarzadzania oparty na przeglagdarce WWW. Zgodno$¢ interfejsu z
wiekszoScig popularnych przeglagdarek www.

* Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzagdzania
systemem z poziomu urzadzenia mobilnego).

* Interfejs musi oferowa¢ mozliwo$¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej
formie graficznej z mozliwo$cia dostosowania zawarto$ci, treSci i formy
prezentacji poszczegdlnych danych.
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* Modut raportujacy z mozliwoscia zdefiniowania zawartosci, formy i
czestotliwos$ci generowania raportéw oraz metody ich dostarczania (wysytanie
na podany adres email lub zapisywanie do wskazanego folderu).

* Mozliwos¢ definiowania uprawnien dla administratoré6w systemu kopi
zapasowych na poziomie dostepu do poszczegélnych obiektow (maszyn,
hostow, lokalizacji, modutow, itp.).

* Integracja z MS Active Directory na poziomie zarzadzania dostepem i
administratorami.

* Wsparcie dla Single Sign On dla logowania do systemu.

* Mozliwo$¢ zarzadzania procesem tworzenia kopi zapasowych dla wielu
réznych podsieci, réwniez w przypadku stosowania NAT.

* Mozliwo$¢ definiowania planéw wykonywania kopii zapasowych, ich replikacji
i zarzagdzaniem ich retencja (kasowaniem).

* Mozliwos$¢ tworzenia zcentralizowanych (obejmujgcych swym zasiegiem wiele
maszyn lub ich grupy) planéw wykonywania kopi zapasowych.

* Mozliwo$¢ zdalnej instalacji agentow kopi zapasowych z poziomu konsoli
cyberochrony na maszynach z systemem operacyjnym Windows.

* Mozliwos$¢ zdalnego uaktualniania agentéw kopi zapasowych.

* Mozliwo$¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej i
odzyskiwania danych.

* Mozliwos$¢ zdefiniowania dedykowanej maszyny, ktérej agent kopi zapasowej
wykonywat bedzie czynno$ci zarzadzania i replikacji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikow kopi
zapasowej).

* Mozliwos¢ zastosowania zcentralizowanych modutéw do zarzadzania
przechowywaniem plikow kopii zapasowych.

* Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.

*  Wbudowany serwer PXE umozliwiajagcy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

3. Wykonywanie kopii zapasowych musi posiada¢, co najmniej ponizsze funkcjonalnosci:

* Kopie zapasowe catych dyskow i partycji.

* Kopie zapasowe wybranych plikow i folderow.

* Kopia zapasowa udziatéw sieciowych.

» Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

» Zapis kopi zapasowych na udziaty sieciowe.

* Zapis kopi zapasowych na serwer SFTP.

» Zapis kopi zapasowych na dedykowang ukryta partycje na maszynie, ktérej
kopia zapasowa jest wykonywana.

* Zapis kopi zapasowych na urzadzenia taSmowe (pojedyncze napedy, biblioteki
taSmowe, autoloadery).

* Mozliwos¢ wyszukiwania plikéw w kopiach zapasowych.
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* Mozliwos$¢ szyfrowania plikéw kopi zapasowych.

* Wsparcia dla technologii VSS.

* Deduplikacja kopi zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na zrodle w celu ograniczenia iloSci danych przesytanych przez
siec.

* Kompresja plikéw kopi zapasowych.

* Mozliwos¢ replikacji kopi zapasowych na kolejne nosniki (dyski, magazyn
chmurowy).

* Mozliwos¢ replikacji kopi zapasowych na no$niki taSmowe.

* Mozliwos¢ zaplanowania zadan zwigzanych weryfikacjg, replikacja i retencja
plikéw kopi zapasowych.

4. Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co
najmniej:

* Odtworzenie catej maszyny (Windows, Mac) - tzw. Bare Metal Restore.

* Odtworzenie catej maszyny (Windows, Mac) na innej platformie sprzetowej niz
ta, z ktoérej wykonano kopie zapasowa.

* Odtworzenie poszczegélnych plikow i folderow.

* Przywracanie przyrostu wzgledem danych, ktére juz sie znajduja na dysku na
ktéry przywracana jest kopia zapasowa.

* Automatyzacja procesu odtwarzania calych maszyn - np.: po zabootowaniu
maszyny z przygotowanego wczes$niej nosnika, powinna zosta¢ odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez Kkoniecznos$ci jej
wyszukiwania i wskazywania).

5. Dodatkowe (obowigzkowe) wymagania zwigzane ochrong danych dla systeméw
Windows 7 i nowszych:

* Ochrona systemow operacyjnych Windows przed ztoSliwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozen

* Skanowanie oprogramowania celem poszukiwania podatnosci. Podatnosci
wypisane muszg by¢ z minimum informacjami takimi jak nazwa produktu ktéry
zawiera podatnos$¢, maszyny na ktoérych znaleziono takie oprogramowanie,
stopien waznosci w skali CVSS.

6. Przestrzen chmurowa dostarczana wraz z oprogramowaniem musi spetnia¢ ponizsze
wymagania:

* W przypadku uzyskania uzasadnionej pewnoSci, ze doszto do naruszenia
bezpieczenstwa, producent oprogramowania bez zbednej zwtoki dostarczy
informacje o takowym naruszeniu na adres e-mail podany podczas rejestracji
konta.

* W przypadku wyzej wymienionego naruszenia, producent podejmie kroki, aby
udokumentowa¢, naprawi¢ i zminimalizowa¢ skutki naruszenia
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bezpieczenstwa w odniesieniu do danych osobowych oraz aby zapobiec jego
powtdrzeniu

* Kopie zapasowe wykonywane do dostarczonej przestrzeni chmurowej oraz ich
repliki musza by¢ przechowywane na terenie Polski.

* Producent przechowuje dane osobowe klienta (dane osobowe oraz kopie
zapasowe) przy uzyciu technik szyfrowania, minimum AES-256.

* Producent nie wykorzystuje danych osobowych klienta bez anonimizacji w
Srodowiskach programistycznych lub testowych.

* Producent oprogramowania przeprowadza okresowe oceny ryzyka i przeglady
co najmniej raz w roku.

* Infrastruktura (chmurowy magazyn kopii zapasowych) jest zaprojektowana
zgodnie z podej$ciem N+1 (to, co niezbedne +1).

* Producent oprogramowania jest zgodny z standardem bezpieczenstwa ISO
27001 lub réwnowazne SOC 2 lub réwnowazne, a magazyn kopii zapasowych
musi by¢ zgodny z certyfikatami ISO 9001 lub réwnowazne, ISO 27001lub
réwnowazne oraz certyfikacje DCOS lub réwnowazne na minimum 4 poziomie.

* Przestrzen chmurowa dostarczana wraz z oprogramowaniem to minimum
50GB w ramach jednej licencji, na caty okres jej trwania.

7. Wymagania co do modelu licencjonowania rozwigzania
* Mozliwos$¢ zakupu licencji subskrypcyjnych w okresie 1/3/5 lat
* Model licencjonowania oparty na maszynach fizycznych - brak limitéw na
chroniong ilo$¢ danych, maszyn wirtualnych i aplikacji)

8. Wykaz ustug:

Instalacji i wdrozenia backupu na 53 stacjach roboczych Windows.

B. Oprogramowania do zabezpieczania danych poprzez mechanizm Kkopi
zapasowych dedykowane dla srodowisk serwerowych.

1. Oprogramowanie musi wspiera¢ co najmniej systemy operacyjne:
*  Windows XP i nowsze.
*  Windows Server 2003 i nowsze.
*  Windows SBS 2011/2008, 2003/2003R2.
*  Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
*  Windows MultiPoint Server 2012/2011/2010.
e Linux.

2. Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

* Interfejs zarzadzania oparty na przeglagdarce WWW. Zgodnos¢ interfejsu z
wiekszoScig popularnych przeglagdarek www.
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Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzagdzania
systemem z poziomu urzgdzenia mobilnego).

Interfejs musi oferowac¢ mozliwo$¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej
formie graficznej z mozliwo$cig dostosowania zawartosci, tresci i formy
prezentacji poszczegd6lnych danych.

Modut raportujacy z mozliwoscia zdefiniowania zawartosci, formy i
czestotliwos$ci generowania raportow oraz metody ich dostarczania
(wysytanie na podany adres email lub zapisywanie do wskazanego folderu).
Mozliwos¢ definiowania uprawnien dla administratoréw system kopi
zapasowych na poziomie dostepu do poszczegdlnych obiektow (maszyn,
hostéw, lokalizacji, modutéw, itp.).

Integracja z MS Active Directory na poziomie zarzadzania dostepem i
administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

Mozliwo$¢ zarzadzania procesem tworzenia kopi zapasowych dla wielu
réznych podsieci, réwniez w przypadku stosowania NAT.

Mozliwo$¢ definiowania planéw wykonywania kopii zapasowych, ich replikacji
i zarzadzaniem ich retencja (kasowaniem).

Mozliwo$¢ tworzenia zcentralizowanych (obejmujacych swym zasiegiem wiele
maszyn lub ich grupy) planéw wykonywania kopi zapasowych.

Mozliwo$¢ zdalnej instalacji agentéw kopi zapasowych z poziomu konsoli
cyberochrony na maszynach z systemem operacyjnym Windows.

Mozliwo$¢ zdalnego uaktualniania agentéw kopi zapasowych.

Mozliwo$¢ zdalnego zarzadzania procesem wykonywania kopii zapasowe;j i
odzyskiwania danych.

Mozliwo$¢ zdefiniowania dedykowanej maszyny, ktorej agent kopi zapasowej
wykonywat bedzie czynno$ci zarzadzania i replikacji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikow kopi
zapasowej).

Mozliwo$¢ zastosowania zcentralizowanych modutéw do zarzadzania
przechowywaniem plikow kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.
Wbudowany serwer PXE umozliwiajacy bootowanie maszyn przez sie¢ LAN z
przygotowanego no$nika startowego.

3. Wykonywanie kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalno$ci:
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* Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

» Zapis kopi zapasowych na udzialy sieciowe.

* Zapis kopi zapasowych na serwer SFTP.

* Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktérej
kopia zapasowa jest wykonywana.

» Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery), wraz z wsparciem LTO-9.

* Mozliwos¢ wyszukiwania plikéw w kopiach zapasowych.

* Mozliwos$¢ szyfrowania plikéw kopi zapasowych.

* Wsparcia dla technologii VSS.

* Deduplikacja kopii zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na zrédle w celu ograniczenia ilosci danych przesytanych przez
siec.

* Kompresja plikéw kopi zapasowych.

* Mozliwos¢ replikacji kopi zapasowych na kolejne no$niki (dyski, napedy
taSmowe, magazyn chmurowy).

* Mozliwo$¢ zaplanowania zadan zwigzanych weryfikacjg, replikacja i retencja
plikéw kopi zapasowych.

4. Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co
najmnie;j:
* Odtworzenie catej maszyny (Windows, Linux, Mac) - tzw. Bare Metal Restore.
* Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie
sprzetowej niz ta, z ktérej wykonano kopie zapasowa.
* Odtworzenie poszczegélnych plikow i folderow.

* Automatyzacja procesu odtwarzania catych maszyn - np.: po zbootowaniu
maszyny z przygotowanego wczesniej no$nika, powinna zosta¢ odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez koniecznosci jej
wyszukiwania i wskazywania).

* Granularne odtwarzanie baz danych Microsoft Exchange.

* Granularne odtwarzanie skrzynek pocztowych i poszczeg6lnych wiadomosci
email z Microsoft Exchange.

* Wyszukiwanie i podglad odtwarzanych wiadomosci email.

* Granularne odtwarzanie baz danych Microsoft SQL.

* Mozliwos$¢ granularnego odtwarzania witryn i plikéw Microsoft SharePoint.

* Odtwarzanie kontroler6w domeny Microsoft Active Directory.

* Granularne odtwarzanie baz danych Oracle.

* Przywracanie przyrostu wzgledem danych, ktére juz sie znajduja na dysku na
ktéry przywracana jest kopia zapasowa.

5. Dodatkowe (obowigzkowe) wymagania zwigzane ochrong danych dla systeméw
Windows 7 i nowszych:
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Ochrona systemoéw operacyjnych Windows przed ztosliwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozen.

Skanowanie oprogramowania celem poszukiwania podatno$ci. Podatnosci
wypisane musza by¢ z minimum informacjami takimi jak nazwa produktu ktory
zawiera podatno$¢, maszyny na ktoérych znaleziono takie oprogramowanie,
stopien waznosci w skali CVSS.

6. Przestrzen chmurowa dostarczana wraz z oprogramowaniem musi spetnia¢ ponizsze
wymagania:

W przypadku uzyskania uzasadnionej pewnosci, ze doszto do naruszenia
bezpieczenstwa, producent oprogramowania bez zbednej zwtoki dostarczy
informacje o takowym naruszeniu na adres e-mail podany podczas rejestracji
konta.

W przypadku wyzej wymienionego naruszenia, producent podejmie kroki, aby
udokumentowac, naprawic i zminimalizowa¢ skutki naruszenia
bezpieczenstwa w odniesieniu do danych osobowych oraz aby zapobiec jego
powtdrzeniu

Kopie zapasowe wykonywane do dostarczonej przestrzeni chmurowej oraz ich
repliki musza by¢ przechowywane na terenie Polski.

Producent przechowuje dane osobowe klienta (dane osobowe oraz kopie
zapasowe) przy uzyciu technik szyfrowania, minimum AES-256.

Producent nie wykorzystuje danych osobowych klienta bez anonimizacji w
srodowiskach programistycznych lub testowych.

Producent oprogramowania przeprowadza okresowe oceny ryzyka i przeglady
co najmniej raz w roku.

Infrastruktura (chmurowy magazyn kopii zapasowych) jest zaprojektowana
zgodnie z podejSciem N+1 (to, co niezbedne +1).

Producent oprogramowania jest zgodny z standardem bezpieczenstwa ISO
27001 lub r6wnowazne SOC 2 lub r6wnowazne, a magazyn kopii zapasowych
musi by¢ zgodny z certyfikatami ISO 9001 lub rownowazne, ISO 27001 lub
réwnowazne oraz certyfikacje DCOS lub réwnowazne na minimum 4 poziomie.
Przestrzen chmurowa dostarczana wraz z oprogramowaniem to minimum
250GB w ramach jednej licencji, na caty okres jej trwania.

7. Wymagania co do modelu licencjonowania rozwigzania:

Mozliwos¢ zakupu licencji subskrypcyjnych w okresie 1/3/5 lat
Model licencjonowania oparty na maszynach fizycznych - brak limitow na
chroniong ilos¢ danych i aplikacji.

8. Wykaz ustug:

Instalacji i wdrozenia backupu na 3 serwerach fizycznych.
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C. Oprogramowania do zabezpieczania danych poprzez mechanizm Kkopi
zapasowych dedykowane dla sSrodowisk wirtualizacyjnych.

1. Oprogramowanie musi wspiera¢ co najmniej systemy operacyjne:

o Dlahosta:
« VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6.7, 7.0, 8.0.
* Hyper-V.
* Citrix XenServer 4.1.5, 5.5, 5.6, 6.0, 6.1, 6.2, 6.5,7.0,7.1, 7.2, 7.3,
e 7.4,75,7.6.
* Red Hat Virtualization 4.0, 4.1.
* Linux KVM.

* Oracle VM Server 3.0, 3.3, 3.4.
o0 Dla maszyn wirtualnych:
*  Windows XP (SP3) i nowsze.
*  Windows Server 2003 i nowsze.
*  Windows SBS 2011/2008, 2003/2003R2.
* Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
*  Windows MultiPoint Server 2012/2011/2010.
* Linux OS.
*  macOS.

2. Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

» Interfejs zarzadzania oparty na przegladarce WWW. Zgodno$¢ interfejsu z
wiekszos$cig popularnych przegladarek www.

* Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos$¢ zarzadzania
systemem z poziomu urzadzenia mobilnego).

* Interfejs musi oferowa¢ mozliwo$¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej
formie graficznej z mozliwo$cig dostosowania zawartosci, tresci i formy
prezentacji poszczegdlnych danych.

* Modut raportujacy z mozliwoscig zdefiniowania zawarto$ci, formy i
czestotliwos$ci generowania raportow oraz metody ich dostarczania
(wysytanie na podany adres email lub zapisywanie do wskazanego folderu).

* Definiowanie uprawnien dla administratorow system kopi zapasowych na
poziomie dostepu do poszczegdlnych obiektéw (maszyn, hostow, lokalizaciji,
modutow, itp.).

* Integracja z MS Active Directory na poziomie zarzadzania dostepem i
administratorami.

* Wsparcie dla Single Sign On dla logowania do systemu.

* Zarzadzanie procesem tworzenia kopi zapasowych dla wielu r6znych podsieci,
réwniez w przypadku stosowania NAT.

* Definiowanie plan6w wykonywania kopii zapasowych, ich replikacji i
zarzadzaniem ich retencjg (kasowaniem).
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Tworzenie zcentralizowanych (obejmujacych swym zasiegiem wiele maszyn
lub ich grupy) plané6w wykonywania kopi zapasowych.

Mozliwos¢ zdalnej instalacji agentéw kopi zapasowych z poziomu konsoli
cyberochrony na maszynach z systemem operacyjnym Windows.

Zdalne uaktualniania agentoéw kopi zapasowych.

Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania
danych.

Mozliwo$c¢ zdefiniowania dedykowanej maszyny, ktorej agent kopi zapasowej
wykonywat bedzie czynno$ci zarzadzania i replikacji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikow kopi
zapasowej).

Mozliwos¢ zastosowania zcentralizowanych modutéw do zarzgdzania
przechowywaniem plikow kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych
Wbudowany serwer PXE umozliwiajacy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

3. Wykonywanie kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:
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Kopie zapasowe catych dyskéw i partycji.

Kopie zapasowe wybranych plikéw i folderéw.

Kopia zapasowa udziatéw sieciowych.

Technologia bezagentowego wykonywania kopii zapasowej dla maszyn
wirtualnych (dotyczy Hyper-V i VMWare ESXi).

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)
Kopie zapasowe baz danych Oracle.

Kopie zapasowe hostéw Hyper-V i VMWare ESXi.

Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

Zapis kopi zapasowych na udziaty sieciowe.

Zapis kopi zapasowych na serwer SFTP.

Zapis kopi zapasowych na dedykowang ukryta partycje na maszynie, ktorej
kopia zapasowa jest wykonywana.

Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki
taSmowe, autoloadery).

Mozliwo$¢ wyszukiwania plikow w kopiach zapasowych.

Szyfrowanie plikow kopi zapasowych.

Wsparcie dla technologii VSS.

Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na Zrédle w celu ograniczenia ilo$ci danych przesytanych przez
siec.

Kompresja plikéw kopi zapasowych.
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Replikacja kopi zapasowych na kolejne nosniki (dyski, napedy tasmowe,
magazyn chmurowy).

Mozliwo$¢ zaplanowania zadan zwigzanych weryfikacja, replikacja i retencja
plikoéw kopi zapasowych.

4. Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co
najmnie;j:

Odtworzenie catej maszyny (Windows, Linux, Mac) - tzw. Bare Metal Restore
Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie
sprzetowej niz ta, z ktérej wykonano kopie zapasowa.

Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej
platformie sprzetowe;j.

Odtworzenie poszczegdlnych plikow i folderow.

Automatyzacja procesu odtwarzania catych maszyn - np.: po zabootowaniu
maszyny z przygotowanego wczesniej no$nika, powinna zosta¢ odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez koniecznosci jej
wyszukiwania i wskazywania).

Granularne odtwarzanie baz danych Microsoft Exchange.

Granularne odtwarzanie skrzynek pocztowych i poszczegblnych wiadomosci
email z Microsoft Exchange.

Wyszukiwanie i podglad odtwarzanych wiadomosci email.

Granularne odtwarzanie baz danych Microsoft SQL.

Granularne odtwarzanie witryn i plikow Microsoft SharePoint. ¢ Odtwarzanie
kontroler6w domeny Microsoft Active Directory.

Granularne odtwarzanie baz danych Oracle.

Przywracanie przyrostu wzgledem danych, ktore juz sie znajdujg na dysku na
ktoéry przywracana jest kopia zapasowa.

Dla hostéw VMware ESXi i Hyper-V - uruchomienie maszyny wirtualnej
bezposrednio z pliku kopii zapasowej bez konieczno$ci odtwarzania catej
maszyny na ho$cie. Mozliwos¢ docelowego odtworzenia uruchomionej
maszyny z pliku kopii zapasowej na wybranym hoS$cie bez przerywania jej
pracy.

5. Dodatkowe (obowigzkowe) wymagania zwigzane ochrong danych dla systeméw
Windows 7 i nowszych:
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Ochrona systemow operacyjnych Windows przed zto$liwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozen.

Skanowanie oprogramowania celem poszukiwania podatnosci. Podatnosci
wypisane muszg by¢ z minimum informacjami takimi jak nazwa produktu ktéry
zawiera podatno$¢, maszyny na ktérych znaleziono takie oprogramowanie,
stopien waznosci w skali CVSS.
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6. Przestrzen chmurowa dostarczana wraz z oprogramowaniem musi spetnia¢ ponizsze
wymagania:

* W przypadku uzyskania uzasadnionej pewnosci, ze doszto do naruszenia
bezpieczenstwa, producent oprogramowania bez zbednej zwtoki dostarczy
informacje o takowym naruszeniu na adres e-mail podany podczas rejestracji
konta.

* W przypadku wyzej wymienionego naruszenia, producent podejmie kroki, aby
udokumentowac¢, naprawic¢ i zminimalizowac¢ skutki naruszenia
bezpieczenstwa w odniesieniu do danych osobowych oraz aby zapobiec jego
powtdrzeniu.

* Kopie zapasowe wykonywane do dostarczonej przestrzeni chmurowej oraz ich
repliki musza by¢ przechowywane na terenie Polski.

* Producent przechowuje dane osobowe klienta (dane osobowe oraz kopie
zapasowe) przy uzyciu technik szyfrowania, minimum AES-256.

* Producent nie wykorzystuje danych osobowych klienta bez anonimizacji w
Srodowiskach programistycznych lub testowych.

* Producent oprogramowania przeprowadza okresowe oceny ryzyka i przeglady
co najmniej raz w roku.

* Infrastruktura (chmurowy magazyn kopii zapasowych) jest zaprojektowana
zgodnie z podej$ciem N+1 (to, co niezbedne +1).

* Producent oprogramowania jest zgodny z standardem bezpieczenstwa ISO
27001 lub réwnowazne SOC 2 lub r6wnowazne, a magazyn kopii zapasowych
musi by¢ zgodny z certyfikatami ISO 9001 lub r6wnowazne, ISO 27001 lub
réwnowazne oraz certyfikacje DCOS lub réwnowazne na minimum 4 poziomie.

* Przestrzen chmurowa dostarczana wraz z oprogramowaniem to minimum
250GB w ramach jednej licencji, na caty okres jej trwania.

7. Wymagania co do modelu licencjonowania rozwigzania:
* Mozliwos$¢ zakupu licencji subskrypcyjnych w okresie 1/3/5 lat
* Model licencjonowania oparty na maszynach fizycznych i hostach - brak
limitéw na chroniong ilo$¢ danych, maszyn wirtualnych i aplikacji)
8. Wykaz ustug:

Instalacji i wdrozenia backupu na 8 serwerach wirtualnych.
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